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1 — INTRODUCAO

O computador € um aparelho que executa tarefaitregee armazena uma grande
quantidade de dados. E através de programas elmati@ps, que somos capazes de
interagir com o computador.

O computador basicamente é dividido em Hardwareftsvare.

O hardware € composto por circuitos eletrénicosdgssador, memaria, portas de
entrada/ saida, etc) e periféricos eletro-Opticoaneos (teclados, mouses, discos rigidos,
unidades de disquete, CD ou DVD, dispositivos U8B). Por sua vez, o software de
aplicacéo e representado por programas destinadosugrio do sistema e que constituem
a razéo final de seu uso, como editores de teswegadores Internet ou jogos. Entre os
aplicativos e o hardware reside uma camada de a@ftwnultifacetada e complexa,
denominada genericamente$istema Operacional

Ou seja, um S.O. € um programa ou um conjunto dgr@mas cuja a funcéo é
servir de interface entre o computador (hardwaceysuario.

Unidades de medida

A menor unidade utilizavel parapresentacdo de informacdes em um
computador € o BIT, que assume os valores 0 owsda Eepresentacao, dita binaria, esta
relacionada com o fato das informagcdes serem amadas fisicamente no computador na
forma de uma polaridade elétrica (positivo ou nggatou magnética (norte ou sul nos
imas). Como um unico bit & insuficiente para repmés informagdes mais complexas, eles
sdo agrupados e combinados. Num primeiro agrupamelas sdo reunidos em conjuntos
de oito, recebendo a denominagéo de BYTE (8 bits).

Quando nos referimos as informac@mazenadas em um computador
utilizamos, portanto, o termo byte, que correspamden caractere. Tendo em vista que a
unidade byte é consideravelmente pequena quandoainds valores mais extensos,
utilizamos multiplos do byte: kilobyte, megabyteyabyte, terabyte, etc.

1 bit = sinal elétrico

8 bits = 1 byte (1 caracter)

1 kilobyte (KB)=1024 bytes

1 megabyte (MB)=1024 kilobytes
1 gigabyte (GB)=1024 megabytes
1 terabyte (TB) = 1024 gigabytes
1 petabyte (PB) = 1024 terabytes
1 exabyte (EB) = 1024 petabytes
1 zettabyte (ZB) = 1024 exabytes
1 yottabyte (YB) = 1024 zettabytes




Historia dos sistemas operacionais

No inicio da computacdo 0s primeiros "sistemas apenais” eram Unicos, pois cada
mainframe (computadores de grande porte, que ecat@anganho de um armdrio ou maior)
vendido necessitava de um sistema operacional iispe&sse problema era resultado de
arquiteturas diferentes e da linguagem utilizadae-€aso, assembly (linguagem de baixo
nivel). Apés essa fase, iniciou-se a pesquisasiiensas operacionais que automatizassem a
troca de tarefas (jobs), pois os sistemas eram +usnério e tinham cartdes perfurados
como entrada (eliminando, assim, o trabalho degassgue eram contratadas apenas para
trocar os cartdes perfurados).

Um dos primeiros sistemas operacionais de prop@sital foi o CTSS, desenvolvido no
MIT. Apdés o CTSS, o MIT, os laboratérios Bell da &T e a General Eletric
desenvolveram o Multics, cujo objetivo era supoxantenas de usuarios. Apesar do
fracasso comercial, o Multics serviu como base parastudo e desenvolvimento de
sistemas operacionais. Um dos desenvolvedores dicd/wque trabalhava para a Bell,
Ken Thompson, comecou a rescrever o Multics nunceitm menos ambicioso, criando o
Unics (em 1969), que mais tarde passou a chamadnige Os sistemas operacionais eram
geralmente programandos em assembly, até mesmaxoebinseu inicio. Entdo, Dennis
Ritchie (também da Bell) criou a linguagem C aipaé linguagem B, que havia sido
criada por Thompson. Finalmente, Thompson e Ritaescreveram o Unix em C. O Unix
criou um ecossistema de versdes, onde destaca®ystem V e derivados (HP-UX, AlX);
familia BSD (FreeBSD, NetBSD, OpenBSD, etc.), Liruaté o Mac OS X (que deriva do
Mach e FreeBSD).

Na década de 1970, quando comecaram a aparecemymitadores pessoais, houve a
necessidade de um sistema operacional de utilizagi® facil. Em 1980, William (Bill)
Gates e seu colega de faculdade, Paul Allen, fuordadla Microsoft, compram o sistema
QDOS ("Quick and Dirty Operating System") de TimidPson por $50.000, batizam-no de
DOS (Disk Operating System) e vendem licengas a.IBMDOS vendeu muitas copias,
como o sistema operacional padrédo para os competagessoais desenvolvidos pela
IBM.

Em meados de 1993, o Windows comeca a ser tecantanconsiderado como sistema
operacional, com o lancamento do Windows NT. O Wvsl 3.11, Windows 95 e
Windows 98 séo softwares de interface grafica.

No comeco da década de 1990, um estudante de caaghpufinlandés postou um
comentario numa lista de discussdo da Usenet dizgunel estava desenvolvendo um kernel
de sistema operacional e perguntou se alguém goglar auxilia-lo na tarefa. Este
estudante chamava-se Linus Torvalds e o primeissg@&m direcdo ao tdo conhecido
Linux foi dado naquele momento.



1.1 Objetivos

Existe uma grande distancia entre os circuitos@letos e dispositivos de hardware
e 0s programas aplicativos em software. Os cirsisio complexos, acessados através de
interfaces de baixo nivel (geralmente usando ampale entrada/saida do processador) e
muitas vezes suas caracteristicas e seu compottaependem da tecnologia usada em
sua construcao. Por exemplo, a forma de acessaixie mivel a discos rigidos IDE difere
da forma de acesso a leitores de CD. Essa gravelsidade pode ser uma fonte de dores
de cabeca para o desenvolvedor de aplicativosarmorttorna-se desejavel oferecer aos
programas aplicativos uma forma de acesso homogéasadispositivos fisicos, que
permita abstrair as diferencas tecnoldgicas etdge e

O sistema operacional € uma camada de softwarempra entre o hardware e os
programas aplicativos voltados ao usuario finaki€bema operacional e uma estrutura de
software ampla,muitas vezes complexa, que incorpggectos de baixo nivel (como
drivers de dispositivos e gerencia de memodriad)si& de alto nivel (como programas
utilitarios e a propria interface grafica).

A figura 1 ilustra a arquitetura geral de um sistedi® computacao tipico. Nela,
podemos observar elementos de hardware, o sistg@@oional e alguns programas
aplicativos.

editor de planilha editor
textos grafico

abec abe abc abc abc
abc abc abc abo
a < abc abc abc

R
NS
it

aplicativos

frs o o o fo e o e

x
®

4] S XN
B[

b

. SN2

sistema operacional

V
hardware i @

discos memaoria portas rede
usB

Figura 1 -Objetivos Basicos de um S.O.

1.1.1- Abstracéo de recursos

O acesso aos recursos de hardware de um sistenwnileutacdo pode ser
trabalhoso e complicado, devido as caracteriséspscificas de cada dispositivo fisico e a
complexidade de sua interface. Por exemplo, a se@i@ seguir apresenta os principais
passos envolvidos na abertura de um arquivo (cperm@gen) em um leitor de disquete:

1. verificar se os parametros informados estaoreetms (nome do arquivo, identificador
do leitor de disquete, buffer de leitura, etc);

2. verificar se o leitor de disquetes esta dispaniv

3. verificar se o leitor contém um disquete;

4. ligar o motor do leitor e aguardar atingir aoeellade de rotacéo correta,



5. posicionar a cabeca de leitura sobre a trilltee @sta a tabela de diretério;
6. ler a tabela de diretério e localizar o arquivosubdiretério desejado;

7. mover a cabeca de leitura para a posi¢ao do lohagal do arquivo;

8. ler o bloco inicial do arquivo e deposita-lo em buffer de memdria.

Assim, o sistema operacional deve definir intedagbstratas para os recursos do
hardware, visando atender os seguintes objetivos:

* Prover interfaces de acesso aos dispositivos, magples de usar que as interfaces de
baixo nive| para simplificar a constru¢cdo de programas aplieat Por exemplo: para ler
dados de um disco rigido, uma aplicagdo usa umaaghe chamadarquivo acessivel
através de operagbes como open, read e closeti@este de acessar o disco diretamente,
teria de manipular portas de entrada/salda e radses com comandos para a
controladora de disco (sem falar na dificuldaddodelizar os dados desejados dentro do
disco).

» Tornar os aplicativos independentes do hardwafe definir uma interface abstrata de
acesso a um dispositivo de hardware, o sistemaacpeal desacopla o hardware dos
aplicativos e permite que ambos evoluam de formia m&énoma. Por exemplo, o cédigo
de um editor de textos nao deve ser dependentxdaldgia de discos rigidos utilizada no
sistema.

* Definir interfaces de acesso homogénepara dispositivos com tecnologias distintas
Através de suas abstracfes, 0 sistema operacienaitp aos aplicativos usar a mesma
interface para dispositivos diversos. Por exempiu, aplicativo acessa dados em disco
usando a abstracéo de arquivo, sem levar em cod&aeastdo os dados reais: num disquete,
num disco IDE, num disco SCSI, numa maquina fofagadligital conectada a porta USB,
num CD ou num disco remoto compartilhado atravésde.

1.1.2 Geréncia de recursos

Os programas aplicativos usam o hardware para iatgggyis objetivos: ler e
armazenar dados, editar e imprimir documentos,geavea Internet, tocar musica, etc.

Em um sistema com varias atividades simultaneaterpesurgir conflitos no uso do
hardware, quando dois ou mais aplicativos precisas mesmos recursos para poder
executar. Cabe ao sistema operacional dgiwliticaspara gerenciar o uso dos recursos de
hardware pelos aplicativos, e resolver eventuaputias e conflitos. Vejamos algumas
situacdes onde a gerencia de dos recursos do harde/éaz necessaria:

» Cada computador possui hormalmente um s o pradessO uso desse processador deve
ser distribuido entre os aplicativos presentessiersa, de forma que cada um deles possa
executar na velocidade adequada para cumprir smgéds sem prejudicar os outros. O
mesmo ocorre com a memoria RAM, que deve ser hlistta de forma justa entre as
aplicacgoes.

* A impressor € um recurso cujo acesso deve stragle de forma mutuamente exclusiva
(apenas um aplicativo por vez), para ndo ocorreturd de conteudo. Nos documentos
impressos. O sistema operacional resolve essaagudstinindo uma fila de trabalhos a
imprimir (print jobs normalmente atendidos de forma sequencial (FIFO).

» Ataques de negacéao de serviBm$ — Denial of Servigesdo comuns na Internet. Eles
consistem em usar diversas técnicas para forcaemidor de rede a dedicar seus recursos
a atender um determinado usuario, em detrimentaeéosis. Por exemplo, ao abrir 10.000



conexdes simultdneas em um servidor de e-mail PO3atacante pode puxar para si
todos os recursos do servidor (processos, conedéesede, memoria e processador),
fazendo com que os demais usuarios ndo sejam naElidos. Cabe ao sistema
operacional do servidor detectar tais situacoespedir que todos os recursos do sistema
sejam monopolizados por um sd0 usuario (ou um PEYgRIPO).

Assim, um sistema operacional visa abstrair o hardve gerenciar seus recursos,
provendo aos aplicativos um ambiente de execucsioaaty, no qual 0 acesso aos recursos
de hardware se faz através de interfaces simpl@spéndentes das caracteristicas de baixo
nivel do hardware, e no qual os conflitos no usbatdware sdo minimizados.

2- Tipos de sistemas operacionais

Os sistemas operacionais podem ser classificadpside diversos parametros e
perspectivas, como tamanho, velocidade, suporewsos especificos, acesso a rede, etc.
A seguir sdo apresentados alguns tipos de sistep&scionais usuais (muitos sistemas
operacionais se encaixam bem em mais de uma dmdas apresentadas):

» Batch (de lote): os sistemas operacionais mais antigos trabalhdpamlote, ou
seja, todos os programas a executar eram coloeswasna fila, com seus dados e
demais informagfes para a execucdo. O processeckia um programa apos o
outro, processando-os em seqiéncia, 0 que pemmiialto grau de utilizacdo do
sistema. Ainda hoje o termo “em lote é usado pasigdar um conjunto de
comandos que deve ser executado em sequéncia,nsereréncia do usuario.
Exemplos desses sistemas incluem o OS/360 e VMI®, @uitros.

* De rede: um sistema operacional de rede deve possuir suparbperacdo em
rede, ou seja, a capacidade de oferecer as amdgfais recursos que estejam
localizados em outros computadores da rede, compivas e impressoras. Ele
também deve disponibilizar seus recursos locais dmwsais computadores, de
forma controlada”. A maioria dos sistemas operai®atuais oferece esse tipo de
funcionalidade.

» Distribuido: em um sistema operacional distribuido, os recudgosada maquina
estdo disponiveis globalmente, de forma transpar@oé usuarios. Ao lancar uma
aplicacado, o usuario interage com sua janela, @asabe onde ela esta executando
ou armazenando seus arquivos: o sistema é querdededei forma transparente. Os
sistemas operacionais distribuidos ja existem h#§paoe (Amoeba [TKVRB9I1] e
Clouds [DRJLAR91], por exemplo), mas ainda nédowséa realidade de mercado.

* Multi-usuario: Um sistema operacional multi-usuario deve supartaentificacdo
do “dono” de cada recurso dentro do sistema (aoguiyprocessos, areas de
memoria, conexdes de rede) e impor regras de demntecacesso para impedir 0 uUso
desses recursos por usuarios ndo autorizados.flissanalidade e fundamental
para a seguranca dos sistemas operacionais de chsieibuidos. Grande parte dos
sistemas atuais sdo multi-usuarios.

» Desktop: um sistema operacional “de mesa” € voltado aodatento do usuario
domestico e corporativo para a realizacdo de aitiMd corriqueiras, como edicao
de textos e gréaficos, navegacdo na Internet e dapém de midias simples. Suas
principais caracteristicas sédo a interface graftcaguporte a interatividade e a



operacao em rede. Exemplos de sistedesktopsdo o Windows XP, MacOS X e
Linux.

» Servidor: um sistema operacional servidor deve permitir st&ge eficiente de
grandes quantidades de recursos (disco, memoériacegsadores), impondo
prioridades e limites sobre o uso dos recursosspesuarios e seus aplicativos.
Normalmente um sistema operacional servidor tamieémsuporte a rede e multi-
usuarios.

 Embutido: um sistema operacional € dito embutidembedded quando é
construido para operar sobre um hardware com paecossos de processamento,
armazenamento e energia. Aplicacdes tipicas dgssalé sistema aparecem em
telefones celulares, controladores industriais domaotivos, equipamentos
eletrénicos de uso domestico (leitores de DVD, Tgmos-micro-ondas, centrais
de alarme, etc). Muitas vezes um sistema operdcembutido de apresenta na
forma de uma biblioteca a ser ligada ao programaaplacacdo (que é fixa).
Exemplos de sistemas operacionais embutidos saG/03 Xylinx, LynxOS e
VxWorks.

 Tempo real ao contrario da concepcao usual, um sistema cipee de tempo
real ndo precisa ser necessariamente ultra-rapidocaracteristica essencial é ter
um comportamento temporal previsivel (ou seja, teenpo de resposta deve ser
conhecido no melhor e pior caso de operacao). Aitesa interna de um sistema
operacional de tempo real deve ser construida deaf@ minimizar esperas e
laténcias imprevisiveis, como tempos de acesssca @ sincronizacdes excessivas.
Existem duas classificacfes de sistemas de tenghosodt real-time systemsos
guais a perda de prazos implica na degradacao rdigs@restado. Um exemplo
seria 0 suporte a gravacao de CDs ou a reprodugdioudicas. Caso o sistema se
atrase, pode ocorrer a perda da midia em gravagdalltas na musica que esta
sendo tocada. Por outro lado, rfeerd real-time systema perda de prazos pelo
sistema pode perturbar o objeto controlado, comegra&onseqiiéncias humanas,
econdmicas ou ambientais. Exemplos desse tipostiens seriam o controle de
funcionamento de uma turbina de avido a jato ouuwha caldeira industrial.
Exemplos de sistemas de tempo real incluem o QNKLiRux e VxWorks.
Muitos sistemas embutidos tém caracteristicasrdpdeeal, e vice-versa.

3 - Funcionalidades

Para cumprir seus objetivos de abstracdo e gerémcastema operacional deve
atuar em varias frentes. Cada um dos recursosstes possui suas particularidades, o
gue impde exigéncias especificas para gerenciabstraa 0s mesmos. Sob essa
perspectiva, as principais funcionalidades impldamaas por um sistema operacional tipico
sao:

» Geréncia do processadortambém conhecida como gerencia de processos ou de
atividades, esta funcionalidade visa distribuirapacidade de processamento de
forma justaentre as aplicacdes, evitando que uma aplicacdoopotine esse
recurso e respeitando as prioridades dos ususissa-se criar a abstracao de “um
processador para cada tarefa”, que facilita a daaprogramadores de aplicacdes e
permite a construcdo de sistemas mais interativerebém faz parte da gerencia de



atividades fornecer abstracdes para sincronizadatlies interdependentes e prover
formas de comunicacao entre elas.

e Geréncia de memoria:tem como objetivo fornecer a cada aplicacdo ura@spe
memoria proprio, independente e isolado dos demiaddusive do nucleo do
sistema. Caso a memoéria RAM nédo seja suficientesistema deve prover
armazenamento secundario (espaco em disco) complemento de memoria, de
forma transparente as aplicagfes. A principal ab8tr construida pela geréncia de
memoria e a nogado aeemoria virtual que desvincula o espaco de enderecos visto
por cada aplicacdo dos respectivos espacos de emaraznto providos pela RAM
e pelos discos. Com isso, 0s programadores podestram suas aplicacdes sem se
preocupar com os enderecos de memodria onde efesxeautar.

 Geréncia de dispositivos: cada periférico do computador possui suas
peculiaridades; assim, o procedimento de interagg@m uma placa de rede e
completamente diferente da interacdo comum diggdoriSCSI. Todavia, existem
muitos problemas e abordagens em comum para oocaeess periféricos. Por
exemplo, € possivel criar uma abstracdo Unica pareioria dos dispositivos de
armazenamento conmen-drives discos SCSI ou IDE, disquetes, etc, na forma de
um vetor de blocos de dados. A funcdo da geréneialigpositivos (também
conhecida comg@eréncia de entradaaidg € implementar a interacdo com cada
dispositivo por meio delrivers e criar modelos abstratos que permitam agrupar
varios dispositivos distintos sob a mesma interticacesso.

» Geréncia de arquivos: esta funcionalidade é construida sobre a gerédeia
dispositivos e visa criar as abstracdes de argeligimetorio, definindo também sua
interface de acesso e as regras para seu uso. d&ftamje observar que essas
abstracbes sdo tdo importantes e difundidas quesnsistemas operacionais as
usam para permitir 0 acesso a recursos que nada tesn com armazenamento,
como conexdes de rede (nos sistemas UNIX e Windoadg socket TCP é visto
como um descritor de arquivo no qual pode-se leesmmever dados), informacdes
do nudcleo do sistema (como o diretdrio /proc do X)Ndbu mesmo para abstrair
todos os recursos do sistema (como faz o sistesracpnalPlan 9[PPT:93], para
0 qual todos os recursos séo vistos como arquivos).

» Geréncia de protecdo:com computadores conectados em rede e compadi#had
por varios usuarios, € importante definir clarareerd recursos que cada usuario
pode acessar, as formas de acesso permitidagd)edscrita, etc) e garantir que
essas definicbes serdo cumpridas. Para protegeecossos do sistema contra
acessos indevidos, é necessério: a) definir usuaiayrupos de usuarios; b)
identificar os usudrios que se conectam ao sistatnayés de procedimentos de
autenticacdo; c) definir e aplicar regras de cdmtrde acesso aos recursos,
relacionando todos 0s usuarios, recursos e formasekso e aplicando essas regras
através de procedimentos de autorizacdo; e finaémdh registrar o uso dos
recursos pelos usuérios, para fins de auditor@m&abilizacao.

Alem dessas funcionalidades bésicas, oferecidas pehioria dos sistemas
operacionais, varias outras vém se agregar agsrsist modernos, para cobrir aspectos
complementares, como a interface grafica, supateede, fluxos multimidia, geréncia de
energia, etc.



As funcionalidades do sistema operacional geralenséb interdependentes: por
exemplo, a geréncia do processador depende det@smiec geréncia de memoria, assim
como a geréncia de memoria depende da gerénciaisgesitivos e da geréncia de
protecdo. Alguns autores representam a estrutusegstiona operacional conforme indicado
na figura 2. Nela, o ndcleo central implementa esao de baixo nivel ao hardware,
enguanto os médulos externos representam as Wmnicisnalidades do sistema.
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Figura 2: Funcionalidades do sistema operacional

Uma regra importante a ser observada na constdgdon sistema operacional é
separacdo entre os conceitos de politica e mecani@emo politica consideram-se 0s
aspectos de decisdo mais abstratos, que podemsséridos por algoritmos de nivel mais
alto, como, por exemplo, decidir a quantidade dené@r& que cada aplicacao ativa deve
receber, ou qual o préximo pacote de rede a erp@m satisfazer determinadas
especificacOes de qualidade de servigco. Por oatto, comanecanismaonsideram-se 0s
procedimentos de baixo nivel usados para impleme#tagoliticas, ou seja, atribuir ou
retirar memoria de uma aplicacdo, enviar ou recelrar pacote de rede, etc. Os
mecanismos devem ser suficientemente genéricossppmatar mudancas de politica sem
necessidade de modificacdes. Essa separacdo entanceitos de politica e mecanismo
traz uma grande flexibilidade aos sistemas opemna@p permitindo alterar sua
personalidade (sistemas mais interativos ou magseefes, etc) sem ter de mexer no
codigo que interage diretamente com o hardwareurSigsistemas, como o InfoKernel,
permitem as aplicacdes escolher as politicas diensés mais adequadas para suas
necessidades.

4 - Estrutura de um sistema operacional

Um sistema operacional ndo é um bloco Unico e ferhie software executando
sobre o hardware. Na verdade, ele € composto @esdiy componentes com objetivos e
funcionalidades complementares. Alguns dos compgesanais relevantes de um sistema
operacional tipico sdo:



* Ndcleo: é o coracao do sistema operacional, responsalefpeencia dos recursos
do hardware usados pelas aplicagbes. Ele tambénenmapta as principais
abstracdes utilizadas pelos programas aplicativos.

» Drivers: modulos de codigo especificos para acessar oggilisps fisicos. Existe
um driver para cada tipo de dispositivo, como disdgidos IDE, SCSI, portas
USB, placas de video, etc. Muitas vezes o driveco@struido pelo proprio
fabricante do hardware e fornecido em forma bingaie ser acoplado ao restante
do sistema operacional.

e Codigo de inicializacdo a inicializacdo do hardware requer uma serieadefds
complexas, como reconhecer os dispositivos instalatesta-los e configura-los
adequadamente para seu uso posterior. Outra terpéatante € carregar o nucleo
do sistema operacional em memoria e iniciar suauga.

* Programas utilitArios: sdo programas que facilitam o uso do sistema
computacional, fornecendo funcionalidades complé¢ates ao nucleo, como
formatacdo de discos e midias, configuracdo deosipos, manipulacdo de
arquivos (mover, copiar, apagar), interpretadorcdmandos, terminal, interface
gréfica, gerencia de janelas, etc.

5 - Protec&o do nucleo

Um sistema operacional deve gerenciar os recursdgtiware, fornecendo-os as
aplicacbes conforme suas necessidades. Para assegurtegridade dessa gerencia, é
essencial garantir que as aplicagbes ndo consigassa 0 hardware diretamente, mas
sempre atraves de pedidos ao sistema operaciagagv@glia e intermédia todos 0s acessos
ao hardware. Mas como impedir as aplicacfes desacedhardware diretamente?

Nucleo, drivers, utilitarios e aplicacdes sdo dtuistos basicamente de codigo de
maquina. Todavia, devem ser diferenciados em quectade de interagir como hardware:
enguanto o nucleo e os drivers devem ter plencsaaes hardware (para poder configura-
lo e gerencia-lo), os utilitarios e os aplicatidevem ter acesso mais restrito a ele, para ndo
interferir nas configuracdes e na gerencia, o gabaria desestabilizando o sistema inteiro.
Alem disso, aplicagfes com acesso pleno ao hardwarariam intteis os mecanismos de
seguranca e controle de acesso aos recursos @sqdiketorios, areas de memodria, etc).

Para permitir a diferenciacdo de privilegio de aoesntre os diferentes tipos de
software, os processadores modernos contam comodoisaisniveis de privilégio de
execucaoEsses niveis sdo controlados por flags espauiaiprocessadores, e a mudanca
de um nivel de execuc¢ao para outro é controladzquiticbes especificas. O processador
Pentium, por exemplo, conta com 4 niveis de pguilésendo 0 o nivel mais privilegiado),
embora a maioria dos sistemas operacionais cotg$ryiara esse processador s 0 use 0s
niveis extremos (0 para o nucleo e drivers do esteperacional e 3 para utilitarios e
aplicacdes). Na forma mais simples desse esquardanms considerar dois niveis basicos
de privilegio:

Nivel nucleo: também denominado nivesupervisor sistema monitor ou ainda
kernelspace Para um codigo executando nesse nivel, todo aegsador esta
acessivel:todos os registradores, portas de efdeada e areas de memodria podem ser
acessados em leitura e escrita. Alem disso, taslagssaucdes do processador podem ser
executadas. Ao ser ligado, o processador entrgpena@io neste nivel.



Nivel usuério (ou userspacg neste nivel, somente um sub-conjunto das indsigo
processador, registradores e portas de entrada/sestBo disponiveis. Instrucbes
“perigosas” como HALT (parar o processador) e RESEEIniciar o processador) séo
proibidas para todo cddigo executando neste Millein disso, o hardware restringe o uso
da memoria, permitindo o acesso somente a areaiamente definidas. Caso o codigo em
execucdo tente executar uma instrucdo proibida aessar uma area de memoria
inacessivel, o hardware ira gerar uma excecéojateky a execucao para uma rotina de
tratamento dentro do nucleo, que provavelmental@tar o programa em execucao (e
também gerar a famosa frase “este programa exeauwtwa instrucdo ilegal e sera
finalizado”, no caso do Windows).

E facil perceber que, em um sistema operacionalazaional, o nucleo e os drivers
operam no nivel nucleo, enquanto os utilitariosseaplicacdes operando nivel usuario,
confinados em areas de memoaria distintas, confdusiado na figura 3
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Figura 3 — Separacao entre nacleos e Aplicacbes

6 - Arquiteturas de Sistemas Operacionais

Embora a definicdo de niveis de privilegio imponhaa estruturagdo minima a um
sistema operacional, as multiplas partes que commdsistema podem ser organizadas de
diversas formas, separando suas funcionalidadexialarizando.
Seu projeto. Nesta secdo serdo apresentadas asetargs mais populares para a
organizacao de sistemas operacionais.

6.1 Sistemas monoliticos

Em um sistema monolitico, todos os componentes (adea operam em modo
nacleo e se inter-relacionam conforme suas ne@assid sem restricdes de acesso entre si
(pois o codigo no nivel nacleo tem acesso plermmlast os recursos e areas de memoria). A
figura 4 ilustra essa arquitetura.
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Figura 4: Uma arquitetura monolitica

A grande vantagem dessa arquitetura € seu desempgndquer componente do
ndcleo pode acessar os demais componentes, todamria ou mesmo dispositivos
periféricos diretamente, pois ndo ha barreiras timgl esse acesso. A interacdo direta
entre componentes também leva a sistemas mais ctoapa
Todavia, a arquitetura monolitica pode pagar unt@mevado por seu desempenho: a
robustez e a facilidade de desenvolvimento. Casocamponente do nucleo perca o
controle devido a algum erro, esse problema podelasrar rapidamente por todo o
ndcleo, levando o sistema ao colapso (travamemnjcializardo ou funcionamento
erratico). Alem disso, a manutencdo e evolucdo @den se tornam mais complexas,
porque as dependéncias e pontos de interacdo emt@mponentes podem nao ser
evidente: pequenas alteragcdes em na estruturadds da um componente podem ter um
impacto inesperado em outros componentes, cases estessem aquela estrutura
diretamente.

A arquitetura monolitica foi & primeira forma degy@nizar os sistemas operacionais;
sistemas UNIX antigos e o0 MS-DOS seguiam esse modé¢lialmente, apenas sistemas
operacionais embutidos usam essa arquitetura, @@gddimitagcbes do hardware sobre o
gual executam. O ndcleo do Linux nasceu monolitnas vem sendo paulatinamente
estruturado e modularizado desde a versdo 2.0 (antlma parte de seu codigo ainda
permaneca no nivel de ndcleo).

6.2 Sistemas em camadas

Uma forma mais elegante de estruturar um sisteraeaojpnal faz uso da nocao de
camadas: a camada mais baixa realiza a interfave ¢t@rdware, enquanto as camadas
intermediarias provéem niveis de abstracdo e gareada vez mais sofisticados. Por fim,
a camada superior define a interface do nucleogmeglicacdes (as chamadas de sistema).
Essa abordagem de estruturacdo de software fep swiesso no dominio das redes de
computadores, através do modelo de referencia Ofén Systems Interconnecfipe



também seria de se esperar sua ado¢do no dommgistemas operacionais. No entanto,
alguns inconvenientes limitam sua aceitacdo nesgexto:

* O empilhamento de varias camadas de softwarecdaz que cada pedido de uma
aplicacdo demore mais tempo para chegar ate ositispoperiférico ou recurso a ser

acessado, prejudicando o desempenho do sistema.

* N@o é obvio como dividir as funcionalidades de miicleo de sistema operacional em
camadas horizontais de abstracdo crescente, pem®s esincionalidades s&o inter-

dependentes, embora tratem muitas vezes de redistioos.

Em decorréncia desses inconvenientes, a estruturagii camadas E apenas
parcialmente adotada hoje em dia. Muitos sistemg@gementam uma camada inferior de
abstracdo do hardware para interagir com os dispwsi(a camadddAL — Hardware
Abstraction Layerimplementada no Windows NT e seus sucessoré&snl@em organizam
em camadas alguns sub-sistemas como a gerénaiquiloa e o suporte de rede (seguindo
0 modelo OSI). Como exemplos de sistemas fortemestteturados em camadas podem
ser citados o IBM OS/2 e o MULTICS.

6.3 Sistemas micronucleo

Uma outra possibilidade de estruturagdo consisteeimar do nucleo todo o cédigo
de alto nivel (nhormalmente associado as politi@agetencia de recursos), deixando no
ndcleo somente o codigo de baixo nivel necessara ipteragir como hardware e criar as
abstracées fundamentais (como a nocdo de atividdée) exemplo, usando essa
abordagem o cddigo de acesso aos blocos de um rggdo seria mantido no ndcleo,
enguanto as abstracfes de arquivo e diretérionseri@das e mantidas por um codigo fora
do nucleo, executando da mesma forma que uma ggdicko usuario.

Por fazer os nucleos de sistema ficarem menorsa, asrdagem foi denominada
micronucleo(ou kerne). Um micronicleo normalmente implementa soment®gio de
atividade, de espacos de memoria protegidos e m@rioacdo entre atividades. Todos os
aspectos de alto nivel, como politicas de uso dogssador e da memoria, o sistema de
arquivos e o controle de acesso aos recursos splenmantados fora do nudcleo, em
processos que se comunicam usando as primitivasudieo. A figura 5 ilustra essa

abordagem.
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Figura 9: Viséo geral de uma arquitetura micronicle



Em um sistema micro-nucleo, as interagcdes entreponentes e aplicacdes séo
feitas através de trocas de mensagens. Assim, aaplitacao deseja abrir um arquivo no
disco rigido, envia uma mensagem para 0 gerenaeqiivos, que por sua vez se comunica
com o gerente de dispositivos para obter os bldeogados relativos ao arquivo desejado.
Todas as mensagens sdo transmitidas através dgoseslo micronucleo, como mostra a
figura 9. Como os processos tem de solicitar “gses/i uns dos outros (para poder realizar
suas incumbéncias), essa abordagem também foi deaabenliente-servidor

Os microndcleos foram muito investigados duranteangs 80. Dois exemplos
classicos dessa abordagem séo os sistemas MachresCAs principais vantagens dos
sistemas micronucleo sdo sua robustez e flexibiéidacaso um sub-sistema tenha
problemas, os mecanismos de protecdo de memoiigers e privilegio irdo confina-lo,
impedindo que a instabilidade se alastre ao restdotsistema. Alem disso, € possivel
customizar o sistema operacional, iniciando somest0 componentes necessarios ou
escolhendo os componentes mais adequados as apiaige serdo executadas.

Vérios sistemas operacionais atuais adotam pareménessa estruturacdo; por
exemplo, 0 MacOSX da Apple tem suas raizes nonssstdach, ocorrendo o0 mesmo com
o Digital UNIX. Todavia, 0 custo associado as teode mensagens entre componentes
pode ser bastante elevado, o que prejudica seundesbo e diminui a aceitacdo desta
abordagem. O QNX “e um dos poucos exemplos de miickteo amplamente utilizado,
sobretudo em sistemas embutidos e de tempo-real.



